L
5 Kreissparkasse e
Pressemitteilung

DUSSQ]dOI’f Dusseldorf / Kreis Mettmann, 17. Mdrz 2022

Abwehr von Betrugsmaschen:

Kreissparkasse gibt Tipps fiir sicheres Online-Banking

Falsche Polizisten, Enkeltrickbetriiger, gefdlschte WhatsApp-Nachrichten - die
Bandbreite der Straftaten, an das Geld anderer Menschen zu kommen, ist riesig.
Auch funktioniert die dlteste Betrugsmasche, das Phishing, leider immer noch
viel zu gut, wie die Kreissparkasse Diisseldorf aktuell erneut betont. Haufig wird
die Optimierung des Online-Bankings oder perfiderweise die Verbesserung des
Datenschutzes versprochen. Letzten Endes geht es immer nur um eins: Das Geld
der Opfer.

Um Betriigern kein leichtes Spiel zu machen, veroffentlicht die Kreissparkasse regel-
mafRig Sicherheitshinweise auf ihrer Website. Und weist abermals darauf hin: ,,Un-
sere Mitarbeitenden werden Sie niemals bitten, aus einer E-Mail heraus Internetsei-
ten zu 6ffnen und dort Kontodaten einzugeben.“ Weil Online-Banking permanent
verbessert und sicherer — wie etwa durch die Zweifaktor-ldentifizierung — gemacht
wird, werden die Methoden der Betriiger immer dreister: Um etwa an eine TAN zu
gelangen, rufen die Betriiger nach Ausspdhen personlicher Daten ihre Opfer als ver-
meintliche Sparkassenangestellte oder Technik-Mitarbeiter an, um den Gesprachs-
partner dazu zu bringen, eine Zahlung per TAN freizugeben. ,In keinen Fall werden
unsere Mitarbeitenden ihre Kundinnen und Kunden nach sicherheitsrelevanten Da-
ten am Telefon fragen®, heilt es seitens der Kreissparkasse Diisseldorf.

Das Bundesamt fiir Sicherheit in der Informationstechnik warnt ganz aktuell vor
Phishing-Mails mit Bezug auf den Krieg in der Ukraine: Kriminelle geben vor, dass
man innerhalb einer kurzen Frist kontrollieren miisse, ob man sich als Kunde oder
Kundin einer Bank an die geltenden Sanktionen hielte. Die E-Mailempfdanger werden
dann auf eine ge-
falschte Internetseite &
gglockt, deren Ziel ist, 5 Sparkasse

ie Zugangsdaten zum
Online-Banking auszu-
spioni eren und das Sehr geehrter Sparkassen-Kunde,
Konto leerzuraumen.

Durch das aktuelle Vorgehen der russischen Regierung und den damit einhergehenden
Sanktionen der Europaischen Union, sind alle Banken in der EU dazu verpflichtet
sicherzustellen, dass alle ihre Kunden sich an die neuen Sanktionen halten

(2) Deswegen ist eine emeute Verifikation ihrer Daten notwendig

Bei ausbleibender Identifikation bis zum 14.03.2022, sind wir nach EU Recht dazu
verpfiichtet, Ihr Konto zu schlieBen und Ihr Guthaben einzufrieren

Nach erfolgreicher Venfizierung wird sich ein Kundenberater mit lhnen in Verbindung setzen
um den Vorgang abzuschlieBen
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Neue Funktionen in der Sparkassen-App ab sofort erhiltlich -
pushTAN anstatt smsTAN

Beim Online-Banking via Smartphone kiindigt die Kreissparkasse
gleich zwei Verbesserungen an: So erhdlt die Sparkassen-App, die
jliingst wiederholt von Finanztest zur besten Banking-App gekiirt
wurde, ein neues Design und verbesserte Funktionen. Uber die App,
die kostenlos fiir Android wie fiir i0S erhaltlich ist, konnen {ibrigens
auch die Girokonten verwaltet werden, die bei anderen Banken unter-
halten werden, berichtet die Kreissparkasse.

Etwa 2.000 Kundinnen und Kunden, die noch das bisherige smsTAN-
Verfahren zur Freigabe von Zahlungen im Online-Banking nutzen,
werden in den kommenden Tagen von der Kreissparkasse informiert.
Im Mittelpunkt steht der Wechsel zum etablierten und ebenfalls kos-
tenfreien pushTAN-Verfahren der Kreissparkasse, das deutlich ver-
besserten Komfort, eine einfachere Bedienung sowie einen erhéhten
Schutz des Online-Bankings bote.

RegelmidBige Updates

fiir Virenschutz

Die Kreissparkasse rat ein-
dringlich, immer den Schutz
vor Viren und Trojanern auf
aktuellstem Stand zu halten.
Auch sollten Mailanhdnge
niemals allzu leichtfertig ge-
offnet werden.

Diese und weitere Sicher-
heitshinweise sowie aktuelle
Warnmeldungen zu Troja-
nern, Viren und Betrugsver-
suchen veréffentlicht die
Kreissparkasse Diisseldorf
auf ihrer Website
www.kskd.de/sicherheit.



http://www.kskd.de/sicherheit

